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WhatsAppfraude N

WAT IS HET?

Hoi Pap, wil je mijn nieuwe
nummer opslaan? &3

Nieuw nr? v,

Yess

Oude kan je verwijderen

Kun je wat overmaken voor mij
dat ik het jou morgen
terugstort?

Want moet vandaag binnen zijn

Waarvoor heb je hetnodig dan?
A

lk heb een auto gekocht

HOE VOORKOMEN?

Controleer het telefoonnummer;

Stel een gerichte vraag;

Codewoord afspreken met je dierbare;
Bel de persoon die om geld vraagt;

Bel ook het 'oude' nummer;

Contacteer iemand in de omgeving van
jouw dierbare om te verifiéren of het
verhaal wel klopt;

Let op taalgebruik en stijl;

Ga ervan uit dat niemand je via een
bericht zal vragen om een aanzienlijk
bedrag over te maken;

J

( Slachtoffer? \

Geen nadeel?

Stuur het ontvangen bericht door naar
verdacht@safeonweb.be

Wel nadeel?
Bel ons onmiddellijk!

Tijdens de kantooruren op 03 650 35 00.
Buiten de kantooruren via 101. Afhankelijk
van de situatie zullen we je vragen om
meteen te komen, dan wel om een afspraak
te boeken via onze website.

\DOORBREEK HET TABOE, PRAAT EROVERj
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ﬂ‘ Safeonweb**

078 170 170
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( Contact \

Lokale Politie Brasschaat
Hemelakkers 40 - 2930 Brasschaat
www.politiebrasschaat.be

\ 03 650 35 00 j
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Phishing & smishing
WAT IS HET?
o Je wordt via e-mail of sms naar een

frauduleuze link geleid.
. o De lay-out lijkt vaak op briefwisseling

van echte bedrijven of banken.

Uw pakketmelding_

i= U HEEFT (1) PAKKET WACHT OP LEVERING
Hallo kiant,

Het spijt ons u te moeten mededelen dat uw pakket in de wacht staat
vanwege kosten die buiten onze service om worden opgelegd

PROBLEEM OPLOSSEN

HOE VOORKOMEN?

o Klik niet zomaar op elke link. Zweef met
je muis over de domeinnaam. Is deze
ook echt de naam van de organisatie?

o Typ zelf de domeinnaam i.p.v. op de link
te klikken.

o Belangrijke instanties vragen nooit
persoonlijke of geheime gegevens via e-

-

mail of sms.
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Vriendschapsfraude

WAT IS HET?

Oplichters lijken erg betrouwbaar en
proberen je in de val te lokken door een
vertrouwensband met je op te bouwen.

HOE VOORKOMEN?

« Ken je de afzender van een e-mail niet?
Wees dan alert.

« Maak nooit geld over aan iemand die je

nog nooit fysiek hebt ontmoet.

Helpdeskfraude

WAT IS HET?

lemand die zich voordoet als medewerker
van de helpdesk van Microsoft, Apple of
een ander bedrijf belt je op en laat je
geloven dat er een veiligheidsprobleem is
met je computer.

Er verschijnt een pop-up op je pc om je te
waarschuwen voor een zogezegd veilig-
heidsprobleem.

HOE VOORKOMEN?

Microsoft of Apple zullen je nooit
ongevraagd contacteren om een probleem
te melden.

Laat je computer niet overnemen door
iemand die je niet kent.

\

Sextortion & Sextortion
scam

WAT IS HET?

« Bij sextortion (*affaire Eveline) worden
slachtoffers overhaald om intieme
beelden van zichzelf te sturen via
internet. Achteraf dreigt men deze te
verspreiden.

« Bij sextortion scam beweren oplichters
je computer te hebben gehackt en

dreigen ermee intieme beelden van jou

online te plaatsen.

HOE VOORKOMEN?

o Deel geen seksueel getinte beelden van
jezelf.

» Bedek je webcam als je die niet gebruikt.

« Negeer berichten waarin je wordt afge-

perst.

! Oplichting via internet

WAT IS HET?

Het jubileum van MediaMarkt wordt
gevierd met een Miele - Triflex HX2

Het duurt maar een minuut om deze fantastische
prijs in ontvangst te nemen. Miele - Triflex HX2
vacuum cleaner

BEGIN NU

HOE VOORKOMEN?

. Tekmooi om waar te zijn? Vaak is het dat
ook.

"« Check zeker de betrouwbaarheid van een
website vooraleer je denkt een deal te
sluiten.

» Bekijk de website goed:

o Slechte vertaling?
o Veel schrijffouten?
o Een klungelige opbouw?
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Ransomware

WAT IS HET?

Oplichters blokkeren je computer met
malware. Ze vragen losgeld om deze te
deblokkeren.

HOE VOORKOMEN?

« Wees voorzichtig met wat je deelt op
sociale media.

« Stort nooit geld aan iemand die je nog

nooit hebt ontmoet.




