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Beste BIN-lid,

Wist je dat oplichters vaak gebruikmaken van valse profielen om je vertrouwen te winnen?

Fraude komt overal voor. Ook op sociale media en datingsites. Vaak lijken oplichters z6 betrouwbaar,
dat het niet eens zo moeilijk is om met je centen te gaan lopen. Ze proberen je in de val te lokken door
een vertrouwensband met je op te bouwen en in te spelen op je gevoelens. Daarom voert de FOD
Economie een campagne om burgers te sensibiliseren en te waarschuwen voor de valkuilen van
vriendschapsfraude.

Ken je online vrienden, laat je niet vangen.

Leer je iemand nieuw kennen via sociale media of op een datingsite of -applicatie? Wees op
je hoede en ga na of je nieuwe vriend(in) wel te vertrouwen is:

e Ga de echtheid van zijn of haar profiel na en vraag voldoende info aan je nieuwe kennis
of geliefde, zodat je weet met wie je te doen hebt.

e Vertrouw niet zomaar iedereen en hou persoonlijke informatie voor jezelf.

e Wees op je hoede voor “zielige” verhalen waarbij je nieuwe kennis de emotionele toer
opgaat en je probeert te overtuigen om geld te bezorgen.

e Maak nooit zomaar geld over aan iemand die je eigenlijk niet kent. Als iemand je te mooi
lijkt om waar te zijn, dan is hij/zij dat meestal ook.

“lk stortte 4.785 euro op zijn bankrekening om zijn vliegtuigticket, visum en verzekering in
orde te maken. Maar hij is nooit in Belgié verschenen”
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Wist je dat oplichters vaak gebruikmaken van “alternatieve” financiéle producten?

Fraude komt overal voor. Ook bij beleggingen en financiéle diensten. Vaak lijken oplichters z6
betrouwbaar, dat het niet eens zo moeilijk is om met je centen te gaan lopen. Ze proberen je in de val
te lokken met aantrekkelijke “alternatieve” beleggingsvormen. Daarom voert de FOD Economie in
samenwerking met FSMA en Wikifin een campagne om burgers te sensibiliseren en te waarschuwen
voor de valkuilen van beleggingsfraude.

“lk betaalde 14.000 euro voor een investering waarbij er uitzonderlijke opbrengsten
beloofd werden. Nadien moest ik extra geld beleggen om te kunnen profiteren van deze
investering.”

Wist je dat cryptomunten vaak misbruikt worden door oplichters?

Cryptomunten zijn virtuele munten, denk maar aan de bitcoin bijvoorbeeld. Ze hebben geen wettelijke
betaalkracht, maar worden wel vaak online aangeboden. Ook door oplichters. Ze beloven grote
winsten, maar lokken je in de val en gaan met je centen lopen. Om die reden lanceert de FOD Economie
in samenwerking met de FSMA en Wikifin een campagne om burgers te sensibiliseren en waarschuwen
voor online oplichting met cryptomunten.

Speel op veilig, laat je niet vangen.

Overweeg je om cryptomunten te kopen? Wees dan alert en:
Wil je investeren of beleggen? Wees alert en ga na of de belegging betrouwbaar is:

e controleer je gesprekspartner, zodat je weet met wie je te doen hebt;

e check of de tegenpartij gekend staat voor fraude;

e deel nooit persoonlijke gegevens;

e eis duidelijke informatie van je gesprekspartner;

e wees op je hoede voor (beloftes van) buitensporige winst. Want als een rendement te
mooi is om waar te zijn, dan is het dat ook.

“Na twee dagen was mijn 100 euro al verdubbeld. Dus bracht ik 1.000 euro in, en ook die
werd verdubbeld. Maar toen ik me wilde laten uitbetalen, gingen de poppen aan het
dansen.”

OF ALLES KWUT MET CORRUPTE MUNTEN?
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http://www.temooiomwaartezijn.be/#4

Heel wat Belgen zijn al het slachtoffer geworden van vriendschapsfraude. Ben je zelf in aanraking
gekomen met valse profielen? Meld dit dan op meldpunt.belgie.be. Zo zorgen we er samen voor dat
oplichters minder kans maken. Of deel je getuigenis volledig anoniem en lees de getuigenissen van
andere slachtoffers op temooiomwaartezijn.be.

IK VOORKOM ONLINE OPLICHTING

ALS HET TE MOOI IS

OM WAARTE ZIUN
IS HET DAT OOK

Met vriendelijke groeten
Hoofdinspecteur

Guy Quick
BIN-verantwoordelijke
Politiezone Brasschaat
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Wees slimmer
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