
BIN-bericht

de e-mail is afkomstig van cov19-vaccin@doclr.be.
op de e-mail staan de contactgegevens van het vaccinatiecentrum vermeld.
er wordt nooit om betaling gevraagd : de vaccinatie en het vaccin zijn gratis.
er worden geen persoonlijke gegevens zoals wachtwoorden, pincodes of rekeningnummers
gevraagd.

Ga zelf via een browser naar https://myebox.be.  Daar kan je veilig inloggen op My eBox en checken
of je een nieuw bericht hebt.
Er doen wel vaker verdachte berichten de ronde die een notificatie vanuit My eBox nabootsen.
Deze phishing e-mails zijn bijzonder overtuigend.
De enige manier om zeker te weten of het bericht echt of vals is, is door over de 'knop' te gaan met
je muis, zonder te klikken. Onderaan verschijnt dan de url van de website waarnaar je geleid wordt.
In die url moet je het 'domein' controleren. Het domein is wat net voor '.be' staat. Is dit domein
belgium (zoals in: https://mycitizenebox.belgium.be/myebox/?lang=nl), dan ga je naar de echte
website van My eBox.  Staat er wat anders voor .be, dan is het domein vals en mag je niet klikken.

Beste BIN-lid,

Via safeonweb werden wij op de hoogte gebracht dat momenteel weer heel wat mails met een valse 
 uitnodiging voor de vaccinatie worden verstuurd. Wees extra aandachtig als je een uitnodiging krijgt
die je niet verwacht.

Een echte uitnodiging voor een coronavaccin kan je zo herkennen: 

Wat doen als je niet zeker bent?

Om altijd op de hoogte te blijven van de laatste meldingen, verwijzen wij naar de safeonweb app die je
kan downloaden via de App Store en de Google Play Store.

Met vriendelijke groeten,

Hoofdinspecteur
Guy Quick
BIN-verantwoordelijke
Pz.brasschaat@police.belgium.eu
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