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Brasschaat

Beste BIN-lid,

Wij merken dat criminelen meer en meer zicht toespitsen op het oplichten van mensen via de
digitale weg.

Daarom verwijzen wij jullie graag naar volgende websites:

- www.spotdescam.be/ SPOT
- www.cyberpreventie.be DE SCAM .

- www.safeonweb.be

% Safeonweb®™

Op deze website vinden jullie tips om de kans te verkleinen dat je opgelicht gaat worden.

Hieronder alvast enkele eerste tips:

- Koop online enkel via erkende/gekende websites.

- Betaal online aankopen contant of via een overschrijving via je bank.

- Klik niet zomaar op een link die je kreeg doorgestuurd via mail, sms, whatsapp,...

- Krijg je een vraag via sociale media van een vriend? Contacteer haar/hem via het
telefoonnummer dat je kent van deze vriend.

- Download niets op je pc op vraag van een persoon aan de telefoon.

- Geef geen bankgegevens door aan onbekenden.

[CSAM: Herinnering]

Uit ons systeem is naar voren Hey! Florence hier!

gekomen dat ui.v.m. de crisis Ik heb tijdelijk een ander nummer,

in aanmerking komt voor een iPhone is kapot &

compensatie van 325,86EUR. U kunt Zijeine kinnen hsloan?

dit geheel vrijblijvend opvragen

via h.ttp.i/[li ﬂd [mjjﬂ,g,sg,m (Let pei, wat ver_\{elend zeg! Hoe kan ik
op: Eenmalig per geregistreerd je helpen? & .

huishouden). | Ik heb twee openstaande
rekeningen die vandaag echt
betaald moeten worden, alleen er is
een storing bij mijn bank..

Kan jij ze ff voorschieten?

Ja hoor, maar ik ben nu niet thuis. Is
het ok als ik het vanmiddag even
overmaak? 12:27

Ik bel je straks wel even voor alle
betaalinfo . «



http://www.spotdescam.be/
http://www.cyberpreventie.be/
http://www.safeonweb.be/
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Geachte heer/mevrouw,

Reeds herhaaldelijk hebben wi) u verzocht om over te gaan tot betaling van de onderstaande
factuur. Tot onze spijt heeft u, ondanks eerder(e) verzoek(en), het openstaande bedrag nog niet voldaan.
Hiervoor heeft u inmiddels ruimschoots de tijd gehad. U bent op dit moment met betaling in verzuim.

Bedrag en specificaties
Wij stellen u nog 3 dagen in de gelegenheid om het verschuldigde bedrag van €103,52 te voidoen.

Klik hier om het verschuldigde bedrag te voldoen.

Nadat u het verschuldigde bedrag succes heeft voldaan, zult u worden doorverbonden naar onze
homepagina. Eveneens zult u via uw e-mail een 19-cijferige code ontvangen, die u vervolgens HIER dient in te
vullen.

Mochten wij uw betaling niet binnen de door ons gestelde termijn van u ontvangen,

zal uw rijbewijs inbeslag genomen worden en zal de vordering verhogen naar €339,52.

De daarblj behorende kosten komen geheel voor uw rekening. Wij zullen onze vordering uit handen geven aan Bos
Incasso.

Wij hopen echter dat u voor een tijdige betaling zorgt en dat hiermee de incassomaatregeien
achterwege kunnen blijven.

Nog een vraag?

Wij staan online dag en nacht voor je klaar met handige oplossingen op maat en slimme stappenplannen voor
bijvoorbeeld aangiftes.

Daarna nog een vraag? Of bel je liever? Bekijk onze contactgegevens en openingstijden.

Fijne dag,

Faciorsis FoRte Zelfs oplichters waarschuwen voor de gevaren van phishing...

Kijk uit voor phishing: internetcriminelen vissen met valse e-mails naar je privégegevens.
Federale Politie vraagt nooit naar persoonlijke gegevens via e-mail. Check zelf hoe je phishing herkent en voorkom

Wat te doen in geval van poging oplichting:

- Stuur een verdachte mail door naar verdacht@safeonweb.be
- Neem een screenshot of foto van een verdachte sms of whatsapp en mail deze door naar
verdachte@safeonweb.be

Wat te doen in geval van oplichting:

- Stuur een verdachte mail door naar verdacht@safeonweb.be

- Neem een screenshot of foto van een verdachte sms of whatsapp en mail deze door naar
verdachte@safeonweb.be

- Contacteer je bank

- Doe aangifte bij de politie (maak online een afspraak of bel voor een afspraak)

- Blokkeer indien nodig je bankkaarten en/of rekeningnummer

Met vriendelijke groeten
Hoofdinspecteur

Guy Quick
BIN-verantwoordelijke
PZ Brasschaat
03/650.35.00

www.politiebrasschaat.be

Pz.brasschaat@police.belgium.eu

Wees slimmer
dan een phisher

Download de Safeonweb app
' Safeonweb®™ _m
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