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Voorstelling

1998: Rijkswacht
Tot 2010 Politiezone Hekla
2010-2016: Federal Computer Crime Unit (FCCU)
2016-2018: Internet Investigations
2018-2021: Ordina-Security&Privacy
2021: DHL Express-CSIRT Lead



CyberCrime in cijfers
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Cijfers inbraken dalen jaar na jaar:

Preventie adviseurs, acties tegen inbraken , 1dagniet, ....

Herbezoeken

Cybercrime in cijfers: Nationaal
Bron: federale politie
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Cybercrime in cijfers
Bron: federale politie
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Cybercrime in cijfers
Bron: De Standaard - federale politie
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Dark number: feiten die niet aangegeven worden : +50%

Redenen divers:
- “Daders worden toch niet gevat”
- klein schadebedrag
- imagoschade
- slachtoffers weten niet waar terecht of
- (worden afgewimpeld bij de politie)
- schrik voor partner

Cybercrime in cijfers
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Waarom stijgt cybercrime?
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Waarom stijgt cybercrime?
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Meest voorkomende fenomenen:

- Phishing
- Fraude bij aan –en verkoop
- Investeringsfraude
- Emotiefraude (WhatsApp fraude)



Phishing
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Password Harvesting Fishing

Hengelen naar persoonlijke gegevens

Via:
Mail
Telefoon (Vishing)
WhatsApp
SMS (Smishing)

Phishing
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Phishing

Vishing

Smishing

Spear phishing
Spear phishing is een scam via e-mail of andere elektronische communicatie die specifiek is gericht op een individu, organisatie of bedrijf. Hoewel 
spear phishing vaak als doel heeft om gegevens te stelen voor kwaadwillende doeleinden, kan het ook zijn dat cybercriminelen malware willen 
installeren op de computer van het slachtoffer.

Whaling
Whaling is een techniek binnen de cybercriminaliteit waarbij een frauduleuze e-mail verzonden wordt naar personen met een hoge functie binnen 
een bedrijf (meestal CEO’s, CFO’s, aandeelhouders,…) met als doel gevoelige of financiële data te bemachtigen. Deze e-mail lijkt van een bekend e-
mailadres te komen en is volledig gepersonaliseerd. Dit op basis van informatie die terug te vinden is via sociale media. Op deze manier komt de e-
mail zeer geloofwaardig over. Eigenlijk is dit het tegenovergestelde van SPAM, waarbij de informatie niet gericht is en in bulk verzonden wordt.

Vormen van phishing
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Waar phisht men achter?

Login gegevens e-mail / social media

Bank gegevens

Apps die toegang geven tot vb. 
overheidswebsites
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E-mail
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E-mail

Phishing e-mail Social Media

Online shops

Notificaties e-Box

CEO-Fraude

Hacking

Ransomware

Reset wachtwoord
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Bank
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Vaak Vishing: 
telefoon naar 
slachtoffer voor 
codes

Bank
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Installeren van app

Bank
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Apps
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Apps
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Apps
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'Je krijgt een telefoontje van een, zogezegde, medewerker van je bank. Deze 
medewerker vraagt om software van Teamviewer of Any Desk te downloaden, 
omdat er een verdachte transactie gebeurd zou zijn op je rekening. Op deze 
manier verschaft de 'medewerker' zich toegang tot jouw computer. Er wordt 
gevraagd naar je pincode of de responscode van je identificatietoestelletje van 
de bank. Je scherm wordt zwart en enige tijd later blijkt je bankrekening 
geplunderd.'

De cybercriminelen zijn er in getraind om mensen op hun gemak te stellen en 
hun vertrouwen te winnen. Ze nemen hun tijd voor het gesprek en hebben een 
antwoord voorbereid op alle vragen rond betrouwbaarheid. Zo weten ze 
mensen te overtuigen om mee te gaan in hun verhaal. 

Laatste trend (Aug 2021):
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De daders: een organisatie



UNCLASSIFIED (PUBLIC)

25

 Kijk goed naar het afzender adres.
Kreeg je wel écht een mail van jouw bank? Vaak zit ’t hem in de details. 
Misschien kreeg je wel een email van info@belfuis.be en niet van 
info@belfius.be?

 Ook het webadres waar je heen gestuurd wordt is belangrijk.
Banken gaan zelfden of nooit een onherkenbare- of onlogische url gebruiken. 
Wordt je niet naar het logische www.belfius.be/login gestuurd? Dan is er iets 
niet pluis. Ga met je muisaanwijzer over de link in het bericht, normaal kun 
je dan al zien welke link gebruikt wordt. Opnieuw: het gevaar kan zich 
verschuilen in een klein detail: www.belfius.login.com en 
www.belfius.be/login. De eerste login gaat namelijk niet naar belfius.be, 
maar naar login.com…
Typ zelf de url van je bank in het webadres venster om naar de applicatie 
te gaan.

 Vraag jezelf ook af of je wel iets verwacht? “Als iets te mooi is om waar te 
zijn, dan is dat meestal ook zo”.
Heb je geen pakje besteld? Dan ligt er zeker geen op je te wachten. Heb je 
nooit bitcoins gehad? Dan ga je er heus geen gratis krijgen... Hetzelfde geldt 
voor je vrienden: komen die op Facebook uit 't niets aandraven met tips voor 
investeringen? Dan klopt er iets niet. En die Nigeriaanse prins wil 
ongetwijfeld ook niet écht een deel van z’n erfenis aan jou kwijt!

Tips phishing



UNCLASSIFIED (PUBLIC)

26

 Nog zo’n typisch signaal dat iets niet pluis is: is het opeens héél dringend dat je iets betaalt, of dat je 
inlogt? Verdacht!
Bedrijven sturen je altijd meerdere aanmaningen. Ook je bank zal je niet uit ‘t niets een bericht sturen 
waarop je absoluut binnen de 24 uur moet antwoorden… Criminelen gebruiken deze dringende taal om je 
zenuwachtig te maken. Je moet snel - zonder twee keer na te denken - handelen. Daardoor maak je fouten 
en ben je onvoorzichtig.

 Dé gouden regel: je bank vraagt je nooit om je login-, bank- of persoonlijke gegevens via sms, mail of 
telefoon.
Doen ze dat toch, dan heb je zeker niét met je bank te maken.
Gebruik enkel de berichtenservice in de bankapplicatie zelf

 Nog een weggevertje: opvallende (ver)taal- en tikfouten.
Vaak zijn criminelen slordiger dan jouw bank. Die betalen namelijk geen professionele 
marketingmedewerkers om hun communicatie op te stellen. Vaak gebruiker ze een snel- en slecht opgestelde 
tekst die ze misschien wel gewoon uit het Engels vertaalden met een automatische tool… Toch moeten we 
dit nuanceren. Dit is geen sluitende regel. Een crimineel kan natuurlijk soms wél goed schrijven en ook 
betrouwbare instanties laten al eens een tikfoutje staan...

 Je spamfolder heeft vaak gelijk.
Banken en andere instanties doen er alles aan om hun mails af te stemmen op de eisen en filters van een 
spamfolder. Zit een mail van jouw bank bij je ongewenste- of spammails? Dan zal dat waarschijnlijk niet 
betrouwbaar zijn…

Tips phishing
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Rapporteer phishing mails aan 
verdacht@safeonweb.be

Zij zullen dan de websites laten blokkeren zodat er 
geen extra slachtoffers meer kunnen vallen voor 
die betreffende phishing.

Tips phishing

mailto:verdacht@safeonweb.be
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Tips phishing



Fraude bij aan –en 

verkoop

29
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Hoe een frauduleus zoekertje 

herkennen:

 Te goedkoop 

 Beschrijving product stemt niet overeen met de foto

 Het zoekertje is opgesteld in gebrekkig Nederlands

 Wanneer je reageert, krijg je een antwoord in een vreemde 

taal

 Contactgegevens ontbreken of situeren zich in het 

buitenland
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TIP

NAAM WEBSHOP  + FRAUDE / OPLICHTING



Investeringsfraude
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TIP

NAAM WEBSITE  + FRAUDE / OPLICHTING



Emotiefraude



UNCLASSIFIED (PUBLIC)

38

WhatsApp fraude
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 Bel de person op met het 
nummer dat je kent !!!!

TIP
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Emotiefraude: vriendschapsfraude

 Voornamelijk “datingfraude”, maar ook verhalen van weesjes 

die hulp zoeken 

 Oplichters investeren in tijd: relatie wordt opgebouwd 

gedurende maanden

- Zelden aangifte want groot schaamtegevoel

 Vaak detectie via CFI-rapporten

 500+ SLO volgens ANG in 2010; bijna 

3.000 in realiteit (incl. dark number)

 Gemiddelde schade van ca €25.000
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Emotiefraude: vriendschapsfraude

 Contact via datingsites of sociale media

 Men bouwt gedurende lange tijd een “relatie” op

 Vervolgens begint men allerhande verhalen te 

verzinnen om geld af te troggelen.

 Bij sommigen een “never ending story”

 Tussen 2010 en 2015 zijn erbij FOD BuZa 16

verdachte overlijdens (Belgen) toegekomen uit Afrika van mensen

die waren afgereisd na de online vriendschapsfraude.
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Emotiefraude: vriendschapsfraude

 Ook bij ons? Absoluut!
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Emotiefraude: en zelfs ...



De Slachtoffers
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Slachtoffers
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Wie zijn de slachtoffers
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Heel uiteenlopend: alle leeftijden en alle geslachten.

Wie zijn de slachtoffers



TIPS
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TIPS

Eerste aangifte

Steundienst

- Advies

- safeonweb

Wees voorbereid:

- Welke bewijzen kan je aanleveren? Blokkeren van phishing

websites
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- Gebruik veilige wachtwoorden (lang, cijfers, speciale karakters…)
- Gebruik 2FA (MFA) voor alle online accounts (SMS of App)
Een two factor authentication (2FA) is een authenticatie methode waarbij je twee stappen succesvol moet doorlopen om ergens toegang tot te krijgen. 
In het Nederlands noemen we dit ook wel een twee stappen authenticatie.

- Doe een online veiligheidstest: 
https://www.safeonweb.be/nl/hoe-veilig-ben-jij

- Update je besturingsprogramma/programma’s
(Windows, IOS, Office, …) Ook op smartphone!

- Installeer anti-virus

TIPS

https://www.safeonweb.be/nl/hoe-veilig-ben-jij
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Safeonweb APP
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 Welke antivirus is de beste?

 Moet ik een antivirus installeren op mijn smartphone / tablet?

FAQ



Vragen?
Tim Cools

Hello@cyberflik.com
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mailto:Hello@cyberflik.com

